No inicio deste més, o governo dos EUA apontou um casal novaiorquino como os
responsaveis por um esquema de lavagem de dinheiro que buscava ofuscar a origem
de US$ 3,6 bilhdes em bitcoin. Os recursos sao oriundos do infame hackeamento da
Bitfinex, que resultou em uma perda de 119.754 bitcoins para os clientes da exchange
em 2016. A quantia astrondmica chamou a atencdo da midia e a presenga colorida
dos envolvidos nas midias sociais aumentou o interesse do publico na prisao. Todavia,
noés da Hashdex enxergamos essas manchetes como uma oportunidade de salientar
a importancia das medidas de seguranca que resguardam ativos digitais. Em vista
disso, compartilhamos nesta edicao da carta mensal a nossa visao sobre melhores
praticas de custddia para os criptoativos. Extraordinariamente, e em razdo da invasao
russa a Ucrania, incluimos um segundo texto abordando os efeitos da guerra sobre o
valor dos criptoativos, suas utilizagcdes e limitacdes dentro de tal conflito e como as
tensbes geopoliticas botaram a prova a tese que defende o potencial do Bitcoin como
uma reserva de valor.

As noticias de destaque sdo:

e Departamento de Justica dos EUA recupera mais de 119 mil bitcoins roubados

e Comunicado do Tesouro dos EUA sinaliza que mineradores nao serdao
obrigados a enviar informacoes a Receita Federal Americana

e El Salvador divulga data de emissao de bonds lastreados em bitcoins

Como sempre, estamos disponiveis para esclarecer qualquer duvida e receber o seu
feedback.

Boa leitura!

- Equipe Hashdex

Confira a performance dos nossos fundos:



Apds trés meses seguidos de queda nos precos, o mercado de criptoativos,
representado pelo Nasdaq Crypto Index (NCI), apresentou valorizagdo em fevereiro.
Os criptoativos e outros ativos de risco tradicionais vinham sofrendo desde novembro
com a perspectiva de aumento dos juros nos paises desenvolvidos, principalmente nos
EUA, em resposta a aceleracdo da inflacao. Tal movimento foi parcialmente revertido
a partir do andncio do FED considerado dovish, no final de janeiro.

No dia 9 de fevereiro, o NCI atingiu 2760 pontos, maxima cotacdo no més, com alta
de 17,8%, com todos os constituintes registrando alta. Nos dias seguintes, os
mercados oscilaram, enquanto aumentava a tensao geopolitica com a movimentagao
de tropas russas na fronteira da Ucrania. A partir da segunda metade do més, os
mercados entraram em queda mais acentuada, com oito dias seguidos de baixa, que
duraram até o dia 24, quando a Russia invadiu a Ucrania.

Apds a invasao, os criptoativos iniciaram uma recuperacdo, com o NCI subindo mais
de 10%, enquanto o noticidrio apontava cripto como alternativa para os russos
driblarem as sangOes e para os ucranianos como reserva de valor. O NCI fechou o
més com alta de 6,2%, com destaque para o Bitcoin Cash, que subiu mais de 15%.
As piores performances foram do Chainlink (-14,0%) e do Uniswap (13,1%). O ddlar
recuou cerca de 2,8%.

O Departamento de Justica dos EUA (DOJ) publicou um comunicado no dia 8 de
fevereiro divulgando uma apreensao histérica de mais de US$ 3,6 bilhdes em bitcoins
originalmente roubados durante o hackeamento da Bitfinex em 2016. Ilya Lichtenstein
e sua esposa, Heather Morgan, foram apontados como os responsaveis por um
esquema de lavagem de dinheiro que buscava ocultar a origem dos 119.754 bitcoins
(com valor aproximado US$ 4,5 bilhdes no dia da publicacado do
comunicado) roubados da exchange.

A vice-procuradora-geral Lisa Monaco, envolvida na investigacao que levou as prisoes,
destacou a relevancia da apreensdo. “As prisGes representam a maior apreensao
financeira de todos os tempos do Departamento de Justica (EUA) e mostram que o
universo das criptomoedas ndo € um porto seguro para criminosos.”

De acordo com os investigadores, o casal buscou encobrir a origem ilicita dos bitcoins
por meio de milhares de transferéncias bancarias, mercados da darknet e conversdes



para outras criptomoedas, como o Monero, criptomoeda com foco em privacidade que
dificulta bastante o rastreamento de transacoes.

Na declaracao do DOJ, o procurador do Distrito de Columbia, Matthew Graves,
garantiu que seu departamento possui as ferramentas necessarias para confrontar as
ameacas modernas enfrentadas pelos investidores de criptoativos. “O Departamento
de Justica (EUA) esta pronto para enfrentar ameacas usando técnicas de investigagao
do século 21 para recuperar os fundos roubados e responsabilizar os criminosos.”

O Tesouro dos EUA enviou uma carta ao Senado americano sugerindo que os
mineradores de criptomoedas e stakers nao serdao forcados a fornecer informacoes
detalhadas a respeito das suas transacoes ao Servico Interno de Receita dos EUA,
analogo a Receita Federal do Brasil. A carta reduziu os anseios em torno do impacto
de uma mudanca de regra proposta em um projeto de lei de infraestrutura sancionado
pelo presidente Joe Biden em novembro de 2021.

O projeto de lei efetivamente mudou a definicao de “brokers” para incluir mineradores,
stakers e desenvolvedores de software, tornando obrigatéria a divulgagdo
de informacOes detalhadas sobre clientes — como nomes, enderegos e ganhos de
capital — inacessiveis aos intermediarios supracitados. A nova definicdo ameacava a
viabilidade da industria de mineracgao de criptomoedas nos EUA, o maior mercado de
mineragao do mundo.

No entanto, de acordo com um esclarecimento feito no comunicado enviado ao
Senado pelo secretario adjunto do Tesouro para Assuntos Legislativos, Jonathan
Davidson, “as partes auxiliares sem acesso a informagoes Uteis a Receita ndo serdo
englobadas pelos requisitos de relatdrios para corretores.” O Tesouro tem a tarefa de
interpretar a lei de 2021 e criar a devida regulamentagao para o mercado cripto.

Alejandro Zelaya, ministro das Finangas de El Salvador, revelou em um programa de
TV local no dia 9 de fevereiro que o governo planeja emitir o primeiro “titulo bitcoin”
do mundo, entre 15 e 20 de margo. Zelaya também confirmou que o titulo vira com
cupom de 6,5%.

El Salvador ganhou as manchetes em 2021, tornando-se o primeiro pais a legalizar o
bitcoin como moeda de curso legal. O presidente salvadorenho Nayib Bukele anunciou
em novembro de 2021 que o instrumento financeiro tokenizado a ser desenvolvido
pela Blockstream financiara a construgdo da “Bitcoin City” no Golfo de Fonseca, além
de outras compras de bitcoin pelo tesouro do pais.



O Nasdaq Crypto Index - NCI -, indice de referéncia desenvolvido pela Hashdex em
parceria com a Nasdag, foi rebalanceado no inicio deste més. Foram incluidos dois
novos ativos na carteira do indice: o AXS, token do jogo virtual Axie Infinity que
oferece poder de voto na governanga do jogo e pode ser usado para gerar rendas
passivas; e o SAND, ativo com fungdes semelhantes no metaverso The Sandbox que
também pode ser usado como meio de pagamento ou para criacao de novos ativos
no ambiente virtual.

A Hashdex facilitou ainda mais o acesso aos fundos de investimento em cripto no
Brasil. A empresa abriu fundos que s6 eram vendidos para investidores profissionais
e qualificados e retirou o investimento minimo dos fundos com exposicao ao Bitcoin e
ao Nasdaqg Crypto Index. Agora, todo investidor pode acessar o Hashdex NCI 20, o
Hashdex NCI 40, o Hashdex NCI 100 e o Hashdex Bitcoin 100 nas principais
plataformas de investimento do pais.

A Hashdex fez histéria novamente com o lancamento do ETF de financas
descentralizadas (Inglés: Decentralized Finance, DeFi). No dia 17 de fevereiro, o
DEFI11 estreou na B3, atraindo mais de 2.200 investidores, que buscam exposicao a
essa fronteira promissora do universo de criptoativos. Mais informagoes a respeito do
nosso ETF de DeFi podem ser encontradas abaixo.

Além de ressaltar a importancia das medidas de seguranca que resguardam os
criptoativos, a prisao dos responsaveis pelo hack de 2016 da Bitfinex corrobora a
rapida evolucdo das praticas de custddia do mercado de ativos digitais. A medida que
mais investidores ganham exposicao a essa dinamica classe de ativos, a seguranca
desses investimentos se torna mais importante. Na Hashdex, firmamos parcerias com
os melhores custodiantes da industria e zelamos pela nossa missdo como educadores
que contribuem para que investidores entendam a importancia de medidas de
seguranca arquitetadas especificamente para o mundo de cripto.

Criptoativos apresentam desafios de custddia inéditos. O mais relevante dos quais € a
garantia da seguranca de armazenamento das chaves privadas, identificadores
alfanuméricos que servem como prova de titularidade. O portador/dono da chave é o
dono do criptoativo e, portanto, a protecao das chaves privadas é o principal objetivo
da seguranca de cripto. Estratégias de custddia podem ser divididas em trés categorias
distintas:
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Custddia proprietaria: pode ser tao simples quanto usar um HD externo ou escrever o
cddigo da chave privada em um papel. Aqueles que fazem sua propria custddia sao
responsaveis pela seguranga da chave da mesma forma que sao responsaveis pelo
dinheiro que guardam no bolso. Fazer a propria custddia implica grandes riscos,
principalmente porque nao é possivel alterar transagbes registradas na blockchain.
Ou seja, ndo existem estornos quando se trata de criptoativos. Estimativas sugerem
que 3.7 milhdes de bitcoins em custddia propria ja foram perdidos desde o surgimento
desse ativo digital.

Custddia Parcial: se refere a carteiras digitais de terceiros que prestam o servico de
armazenamento e gerenciamento das chaves privadas. Estes servicos sao chamados
de “armazenamento quente”, que indica que essas carteiras estao conectadas a
internet. Para prevenir transagdes nao autorizadas, as carteiras quentes normalmente
exigem processos de autenticacao de 2 fatores ou protecdes com “multi-sig”, na qual
toda transacao requer mais de uma assinatura para ser efetivada. Carteiras digitais
fornecem niveis variados de seguranca, portanto é importante entender o passo a
passo que o provedor do servigo utiliza para garantir a protecao dos ativos.

Solucdes de servico completo de custddia para terceiros: fornecem o mais alto padrao
de seguranca e customizagao. Essa abordagem inclui a utilizacdo de “armazenamento
frio”, que envolve dispositivos off-line, ou seja, fora da internet, separados por
“lacunas de ar” que previnem conectividade com a rede ou software habilitado.

A primeira consideracao a ser feita ao escolher o tipo de custddia mais apropriada
para o seu investimento é a priorizagdo da acessibilidade ou a priorizacdo
da seguranca. Alguns investidores priorizam a capacidade de rapidamente negociar
criptoativos, enquanto outros optam por estratégias de investimento de longo prazo.

Nesse ponto, cabe uma ressalva especial as exchanges, que muitas vezes sdo a porta
de entrada para diversos investidores ao mundo cripto. Por conta da caracteristica de
seu servigo de trading, as exchanges precisam garantir 0 acesso em tempo real aos
ativos dos seus clientes. Por isso, elas geralmente trabalham com as chamadas
carteiras “quentes” (inglés: hot wallet), nas quais as chaves privadas sdo armazenadas
por um software — conectado a internet — que permite transagdes mais ageis. O
problema é que isso traz, necessariamente, mais riscos. Enquanto as principais
blockchains, como o Bitcoin e o Ethereum, nunca foram hackeadas, a grande maioria
dos casos de hacking ocorridos até hoje deram-se em exchanges. Sendo assim, a
contrapartida € clara: “carteiras quentes” garantem o rapido acesso a ativos, mas ao
custo de maior vulnerabilidade. Ja as carteiras offline de custodiantes profissionais
(Inglés: cold wallet), dificultam transages rapidas, mas sdao menos expostas aos
riscos de redes. Para alguns individuos, o risco da custddia parcial é mitigavel, mas
para instituices, especialmente aquelas com obrigagbes fiduciarias, a Unica opcao é
0 servigo completo de custddia para terceiros.

E importante frisar que a custédia de nivel institucional ndo consiste apenas no
armazenamento das chaves privadas. Mais que isso, € a combinacdo de governanca
organizacional com niveis multiplos de medidas de seguranca, tanto técnicas como
fisicas. Apesar da cautela dos custodiantes em relacdo a divulgacdo de detalhes de
seus sistemas, as 5 praticas operacionais abaixo continuam indispensaveis.



Protocolos rigidos de governanga: o modelo de governanca de um custodiante deve
(i) definir claramente os papéis dos funcionarios no processo de movimentacao
dos fundos, (ii) identificar as ferramentas e tecnologias essenciais usadas para a
verificacdo das transagoes (ex: multiplas assinaturas, desmembramento geografico) e
(iii) incluir o processo de autenticacdo dos dados usados para validar as informagoes
do usuario.

PermissOes pessoais dispersas: o papel humano na seguranca de chaves é tdo
importante quanto medidas fisicas de seguranca. O papel do custodiante de cripto é
proteger as chaves para que elas ndao sejam perdidas ou roubadas. O envolvimento
de varios funcionarios em cada etapa da transacdo evita que uma pessoa assuma
controle sobre os ativos do cliente. A distribuicdo de responsabilidades também ajuda
a eliminar riscos de “pessoas chave” e reduz o risco de eventuais falhas pontuais.

Seguranca fisica robusta: chaves privadas devem ser mantidas isoladas em
dispositivos de armazenamento offline. Mddulos de seguranca em hardware (HSMs)
sao computadores que criptografam as chaves privadas. A seguranca fisica do HSMs
é critica e 0 acesso deve ser altamente restrito. Os custodiantes devem usar apenas
instalacdes resguardadas por leitores de biometria e outras formas avangadas de
seguranca.

Transparéncia: muitas instituicdes precisam contabilizar regularmente seus
criptoativos em custddia para fins de auditoria e regulamentacdo. Os custodiantes
institucionais podem usar enderecos segregados que permitem que os saldos das
contas sejam completamente visiveis e auditaveis pelo cliente. Isto é particularmente
importante a medida que as praticas de auditoria e compliance continuem a evoluir.

Planos explicitos de continuidade de negdcios: os provedores de custodia devem ter
locais de backup geograficamente dispersos e planos de redundancia em vigor para
se proteger contra desastres naturais ou outros eventos catastréficos que
interrompam as operagoes. Os sites de backup devem ser testados regularmente para
garantir que interrupgdes ou destruigdes de hardware nao coloquem em risco a
seguranca da chave privada. Os custodiantes também devem ser capazes de explicar
o limite no qual esses sistemas de redundancia falhariam.

Consideramos essas praticas como indispensaveis para a custodia de criptoativos.
Apesar de ndao ser um custodiante, a Hashdex adere a essas praticas operacionais e
demanda o mesmo grau de seguranca fisica e técnica dos seus parceiros estratégicos.
Para garantir o desenvolvimento continuo do ecossistema de cripto, individuos e
instituigdes precisam de garantias a respeito da seguranga dos seus investimentos.
Consequentemente, a garantia de seguranca dos ativos dos nossos investidores é
nossa maior prioridade.

Continuamos acreditando que a adogao de criptoativos como investimentos de longo
prazo tornara os mercados financeiros mais acessiveis e equitativos. Isso so pode ser
alcancado se os investidores se sentirem confiantes de que seus ativos estdao seguros.
O progresso do setor para fornecer solucbes de custddia e seguranca tem sido



impressionante, mas acreditamos que um espaco tao rapido e dindmico quanto a
criptografia exige inovagao constante.

Embora a volatilidade dos pregos continue sendo uma caracteristica desses mercados,
acreditamos que 2022 sera outro ano crucial para o ecossistema de criptomoedas. A
medida que este espaco evolui, continuamos focados em garantir que nossos clientes
tenham acesso aos servigos da mais alta qualidade disponiveis, dando-lhes a confianca
para participar com segurancga desse mercado inovador.

Como sempre, estamos disponiveis para receber os seus comentarios

Nos ultimos dias, o mundo presenciou a escalada de um conflito com proporcoes
geopoliticas ndo vistas desde o fim da guerra fria, no final da década de 80. E bastante
provavel que, para a maioria dos leitores desse texto, essa seja a primeira vez que
um potencial confronto bélico entre grandes poténcias globais tenha atingido tamanha
probabilidade. A Russia, ao proferir um ataque unilateral a Ucrania, um pais pacifico
e com relagdes préximas aos paises membros da OTAN, abriu o flanco para essa
possibilidade. Nesse contexto, essa € a primeira vez que um conflito desse porte ocorre
em um mundo comercialmente globalizado e digitalizado, com interdependéncias
financeiras profundas entre os paises. E natural, portanto, que o debate acerca das
moedas digitais como alternativa supranacional a moedas tradicionais, potencialmente
sujeitas as consequéncias nefastas de uma guerra, ganhe cada vez mais relevancia.

A narrativa em torno de um subconjunto dos criptoativos como reserva de valor
ganhou forga nos Ultimos anos. Comparado ao Ouro, por exemplo, o Bitcoin possui
caracteristicas que poderiam classifica-lo, inclusive, como um ativo superior, tais como
sua maior fungibilidade, portabilidade, verificabilidade e, por construgao, sua
escassez. No cenario atual, um ativo com tais atributos poderia ser visto como destino
natural para aqueles que buscam preservagao de capital. Trouxe bastante surpresa a
alguns, portanto, os criptoativos terem apresentado, nas Ultimas semanas, quedas
acentuadas de prego, comportando-se muito mais como ativos de risco do que como
reserva de valor.

O fato é que, até o momento, cripto como uma nova classe de ativos ainda nao atingiu
consenso perante a comunidade de investimentos global. Apesar dos significativos
avancgos em termos de regulacao, compliance e acesso a produtos financeiros seguros,
cripto ainda é visto, para muitos, como um investimento de altissimo risco.
Acreditamos que os eventos recentes podem acelerar a mudanca dessa percepgao.

Apesar de esperarmos que o conflito atual arrefeca sem maiores danos, é preciso nos
prepararmos para sua eventual intensificacdao. Quando falamos em guerras, devemos
olhar para trds em busca de elementos que possam nos guiar para o que pode vir no
futuro. Afinal, conflitos foram muito mais presentes na histéria da humanidade do que
tempos de paz. Nesses cenarios, politicas monetarias sempre tiveram um Unico foco:
direcionar recursos da forma mais eficaz possivel para sustentar os esforcos de guerra.
Para isso, caiam por terra todas as regras prévias, e medidas draconianas passavam
a ser implementadas, tais como impostos exorbitantes, controles de capital e emissao



desenfreada de papel moeda. A tabela a seguir traz algumas das restricdes impostas
ao longo da segunda guerra mundial.

REGULATIONS IMPACTING ASSETS

Asset Asset Top Limits on Limits
Market Price Ownership FX Marginal New on Corp
Closures Confrols Resfrictions Controls Tax Rate Issuance Profits

Allles
Unlited States No Yes 94 Yos
United Kingdom Yes Yes 98 Yes
Axls
Germany Yes 60 Yes

Japqn Yes Yes Yes 74 Yes

Fonte: Ray Dalio

Em maior ou menor grau, algumas dessas medidas ja vém sendo aplicadas pelos
paises diretamente envolvidos no conflito, e uma eventual escalada para outras nagoes
poderia levar a impactos ainda mais extensos. No passado, cabia ao Ouro o papel de
alternativa dominante as restricdes impostas pelos Governos, mas cripto emerge hoje
como uma alternativa cada vez mais viavel. Na Ucrania, o Bitcoin tem apresentado
adocao crescente como moeda corrente, e jornalistas estrangeiros, por exemplo,
precisaram usar a criptomoeda para comprar um carro para se locomover na regido.
O préprio Governo ucraniano passou a aceitar, oficialmente, doagbes em cripto para
apoiar o pais na resisténcia a Russia.

Portanto, ndo parece ser a toa a alta do prego dos criptoativos ao longo dos Ultimos
dias, revertendo parte da queda das semanas anteriores. Foi exatamente para
momentos como esse que o Bitcoin foi concebido, e seu papel como moeda digital
descentralizada, com politica monetdria baseada apenas em seu cddigo, vem
mostrando todo seu potencial. A jornada de cripto como tecnologia entreposta a nossa
sociedade ainda estd apenas comegando, mas sua importancia € cada vez mais
evidente.
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